Berufsausbilder/QUMB/DSB am 23.02.2023

Elektronisches Ticketing (eTicket) — VBB-7fahrCard

Datenschutzhinweis
Sehr geehrte Kundin, sehr geehrter Kunde,

die Havelbus Verkehrsgesellschaft mbH nimmt den Schutz Ihrer persénlichen Daten sehr
ernst und informiert Sie nachstehend ausfiihrlich iber den Umgang mit lhren Daten bei der
Anwendung des Elektronischen Ticketing (eTicket)-VBB-fahrCard. Beim Umgang mit
personenbezogenen Daten richtet sich die Havelbus Verkehrsgesellschaft mbH nach den
geltenden datenschutzrechtlichen Bestimmungen, insbesondere nach der neuen EU-
Datenschutzgrundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG).

Speicherung auf der VBB-/ahrCard

Art und Umfang der Datenerhebung

Bei unpersonlichen, Ubertragbaren Tickets werden das Tarifprodukt, der tarifliche
Geltungsbereich, die zeitliche und raumliche Giltigkeit und die Kartennummer im Chip der
VBB-7ahrCard gespeichert.

Bei persdnlichen, nicht Ubertragbaren Tickets werden das Tarifprodukt, der tarifliche
Geltungsbereich, die zeitliche und raumliche Giltigkeit und die Kartennummer im Chip der
VBB-7ahrCard gespeichert. Zudem wird lhr Vor- und Zuname chiffriert (jeweils nur Anfangs-
und Endbuchstabe lesbar) und ggf. |hr Geburtsjahr (produktspezifisch) in Ihrem
elektronischen Fahrausweis hinterlegt. Auf die Karte werden ggf. lhr Lichtbild und Ihr Vor- und
Nachname gedruckt.

Schreibvorgange, die auf dem Chip der VBB-/ahrCard stattfinden, werden fiir die Kund*innen
transparent und nachvollziehbar protokolliert. Hierzu gehdren die Ticketausgabe,
Ticketkontrolle sowie das Sperren von eTickets oder der kompletten VBB-fahrCard
(Applikationssperre). Das Logbuch umfasst maximal zehn Eintrdge. Die folgenden Daten
werden erfasst:

Art und Bezeichnung der Transaktion: Ausgabe/Sperrung
Terminal-ID
o Terminalkennnummer: kennzeichnet die Art des Terminals und
Terminalnummer
o Organisationskennnummer des Verkehrsunternehmens, dem das Terminal
gehort
Transaktionszeitpunkt: Datum und Uhrzeit der Ausgabe/Sperrung
Transaktionsort-ID
o Ortstyp-Code: kennzeichnet die Art des Ausgabe-/Sperrorts (z.B. Bushaltestelle,
Bahnhof)
o Ortsnummer: eindeutige Kennungsnummer je Ausgabe-/Sperrort
o Organisationskennnummer des Verkehrsunternehmens, dem der Ausgabe-/
Sperrort zugewiesen ist
Berechtigungs-ID
o Berechtigungsnummer des ausgegebenen/gesperrten Tickets
o Organisationskennnummer des Verkehrsunternehmens, welches das Ticket
ausgestellt hat
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e Produkt-ID
o Produktnummer des als Berechtigung ausgegebenen Tarifprodukts
o Organisationskennnummer des Tarifverantwortlichen (i. d. R. VBB)

Sie haben jederzeit die Moglichkeit, sich die Daten aus dem Logbuch Ihrer VBB-73ArCard durch
Ihren Kundenbetreuer in einem Kundenzentrum lhres Verkehrsunternehmens anzeigen zu
lassen. Zudem kénnen Sie diese Daten selbst an einem Kundeninformationsterminal, kurz
Infoterminal, Ihrer Wahl auslesen.

Infoterminals sind zumeist in den Kundenzentren der Verkehrsunternehmen installiert, aber
auch in Partneragenturen zu finden. Der Zugang zu den Infoterminals ist wahrend der
Geschaftszeiten der Kundenzentren bzw. der Agenturen moglich.
Die VBB-7ahrCard kann auch Gber kommerzielle Smartphone-Apps ausgelesen werden, sofern
das Smartphone eine NFC-Schnittstelle besitzt.

Das eTicket kann kontaktlos gelesen bzw. beschrieben werden, wenn das Lese-/Schreibgerat
maximal einen Zentimeter von der Karte entfernt ist. Somit kénnen Karten in Jackentaschen
oder Geldbdrsen in der Regel nicht ausgelesen werden. Zuséatzlich haben Sie die Méglichkeit,
Ihr eTicket mit einer entsprechenden Schutzhiille zu versehen, die einen elektronischen
Kontakt mit der Karte verhindert.

Bitte beachten Sie, dass die Schutzhille fir selbstdndige Kontrollvorgdnge an den
Busterminals und bei mobilen Kontrollen durch Kontrollpersonale der Verkehrsunternehmen
entfernt werden muss.

Falls Sie mit lhrer VBB-fahrCard auRerhalb des VBB kontrolliert werden, weichen die
erzeugten Datensdtze ggf. ab. Bitte informieren Sie sich in diesem Fall direkt beim
Verkehrsunternehnmen vor Ort. Auch bei anderen Verkehrsunternehmen kénnen keine
weiteren Daten ausgelesen werden als im Abschnitt ,Art und Umfang der Datenerhebung"
beschrieben.

Empfanger der Daten

Die Daten auf der VBB-7/aAhrCard sind nur dem/der Inhaber*in und dem Kontrollpersonal der
Verkehrsunternehmen zugéanglich. Beim Auslesen der VBB-7aArCard via Handy-App werden
die Daten der eTickets und des Logbuchs auf dem Display des Auslesegerdts angezeigt. Es
werden keine Datensdtze erzeugt.

Bei Ausgabe- und Kontrollvorgangen durch die Verkehrsunternehmen werden die Daten der
VBB-fahrCard (Applikation) und der eTickets auf den Displays der stationdren oder mobilen
Terminals angezeigt. Kontroll- und Ausgabevorgange von Tickets werden im Logbuch der
VBB-fahrCard gespeichert. Sollte ein Kontrollvorgang zur Sperrung eines eTickets bzw. einer
VBB-fahrCard (Applikationssperre) fiihren, so wird hierzu ebenfalls ein entsprechender
Datensatz in das Logbuch der Karte geschrieben.

Léschung der Daten von der VBB-/aArCard

Bei jedem Kontakt mit einem eTicket-Terminal, bei dem ein Ticketausgabe-, -kontrolle oder
ggf. Sperrvorgang ausgel6ést wird, wird ein Eintrag in das Logbuch auf dem eTicket
geschrieben. Nach zehn Eintragen Uberschreibt jeder weitere den jeweils dltesten
vorhandenen Eintrag (Ringspeicher).
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Sie kénnen daneben auch alle Eintrage aus dem Logbuch lhres eTicket an jedem Infoterminal
selbststandig loschen. Infoterminals sind zumeist in den Kundenzentren der
Verkehrsunternehmen installiert, aber auch in Partneragenturen zu finden. Der Zugang zu den
Infoterminals ist wdhrend der Geschdftszeiten der Kundenzentren bzw. der Agenturen
moglich.

Kommunikationsdaten

Art und Umfang der Datenerhebung

Fir alle Kommunikationsvorgange (Ticketausgabe, -kontrolle und ggf. -sperrung), die mit der
VBB-fahrCard stattfinden, werden durch die Ausgabe- und Kontrollterminals der
Verkehrsunternehmen im Verkehrsverbund Berlin-Brandenburg Datensdtze erstellt und an
die Hintergrundsysteme der Verkehrsunternehmen ibermittelt.

Bei persdnlichen Tickets werden in den Datensdtzen zur Ticketausgabe |hr Vor- und Zuname
chiffriert (jeweils nur Anfangs- und Endbuchstabe lesbar) und ggf. Ihr Geburtsjahr erfasst.

Alle Datensatze enthalten den Zeitpunkt, den Ort und die Art des Kommunikationsvorgangs
(Ticketausgabe, -kontrolle oder -sperrung) sowie die jeweiligen Kennnummern fiir das Ticket,
fir das dem Ticket zugrundeliegende Tarifprodukt und fiir das Ausgabe- oder Kontrollterminal
sowie Datum und Zeitpunkt des Giltigkeitsbeginns- und endes des Tickets.
Bei Sperrvorgangen wird zudem die Kennnummer der Linie und der Fahrt, auf der der
Kommunikationsvorgang stattgefunden hat, in den entsprechenden Datensatz geschrieben.

Falls Sie mit lhrer VBB-fahrCard auRerhalb des VBB kontrolliert werden, weichen die
erzeugten Datensdtze ggf. ab. Bitte informieren Sie sich in diesem Fall direkt beim
Verkehrsunternehmen vor Ort. Auch bei anderen Verkehrsunternehmen koénnen keine
weiteren Daten ausgelesen werden als im Abschnitt ,Art und Umfang der Datenerhebung"
beschrieben.

Empfénger der Daten
Die Uber die Terminals der Verkehrsunternehmen erhobenen Daten werden durch die
Vertriebshintergrundsysteme  (Ausgabe-/Kontrollsysteme) der  Verkehrsunternehmen

verarbeitet und an ein zentrales Datenkontrollsystem des VBB (Ausgabe - und
Kontrolldatensdtze) sowie das zentrale, deutschlandweite Sperrmanagementsystem der VDV
eTicket-Service GmbH & Co. KG (Sperrdatensatze) Ubermittelt.

Das zentrale Datenkontrollsystem beim VBB erhalt die Datensdtze zur Ticketkontrolle und -
ausgabe (Vor- und Zuname und ggf. Geburtsjahr werden vor Eingang in das System geldscht)
direkt von den Systemen der Verkehrsunternehmen sowie die Datensdtze zur Ticket-/
Kartensperrung, die von den Kontrollsystemen der Verkehrsunternehmen erhoben worden,
Uber das Sperrmanagementsystem der VDV eTicket-Service GmbH & Co. KG, um diese
gegeneinander zu prifen, damit die Systemsicherheit gewdhrleistet werden kann und ggf.
Fehler in den Systemen erkannt und behoben werden kénnen.

Léschung der Daten

Alle Kommunikationsdaten, welche die Vertriebshintergrundsysteme der Verkehrsunter-
nehmen sowie das zentrale Datenkontrollsystem beim VBB erhalten, werden fiir die Dauer
des Verfahrens gespeichert. Eine genaue Spezifizierung der Speicherdauer und Léschfristen
erfolgt in Abstimmung mit den Datenschutzbeauftragen der VBB GmbH und der
Verkehrsunternehmen, auf Grundlage einer Datenschutzfolgeabschatzung, externen
Anforderungen und technische Méglichkeiten der Systeme.
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Wer ist fiir die Datenverarbeitung verantwortlich und an wen kénnen Sie

sich wenden?

Die Havelbus Verkehrsgesellschaft mbH erhebt

und verarbeitet

lhre Daten als

Verantwortlicher. Sollte in bestimmten Fallen davon abgewichen werden, so werden Sie an

der entsprechenden Stelle dariiber informiert.

Sollten Sie Fragen oder Anregungen zu den Datenverarbeitungen bei der Havelbus
Verkehrsgesellschaft mbH haben, so kontaktieren Sie bitte:

Havelbus Verkehrsgesellschaft mbH mbH
Ludwig-Jahn-StraRe 1
14641 Nauen

Telefon: 03321 8283080
Telefax: 03321 8283089
E-Mail: mail@havelbus.de

Fir  Fragen, Anregungen und/oder  Kritik
Datenschutzbeauftragten unter:

Havelbus Verkehrsgesellschaft mbH
Datenschutz

Ludwig-Jahn-Stralle 1

14641 Nauen

E-Mail: Datenschutz@havelbus.de

Telefon: 03321/8283106
Telefax: 03321/8283116
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